
 کارهاي امنیتی مراکز داده راه

  مهدي حولکیان ،هومن مرجانی

 اسـت  تجهیزات از يا مجموعه مراکز داده :چکیده
 پخـش  و مـدیریت  داده، سـازي  ذخیـره  بـراي  کـه 

 و صـنایع  بـراي  شـده  داده سـازمان  اطلاعـات 
 ـ دولتـی  و خصوصـی  هاي شرکت  و رود مـی  کـار  هب

 داشـته  وجود فیزیکی یا  مجازي صورت  به تواند می
 میزبـان  هـا،  مراکـز داده  فیزیکـی  صـورت  به  . باشد

 شـامل  سـاختاري  زیـر  و کـامپیوتري  هـاي  سیسـتم 
 اتصالات و ارتباطات ، دیتا سازي ذخیره هاي سیستم

 توزیـع  واحدهاي ،  حمایتی و میزبان تجهیزات ، دیتا
 هـاي سیسـتم  نیـرو،  پشـتیبان  هـاي سیسـتم  برق،

 هـاي  سیسـتم  و حریق اطفاء هاي سیستم ، محیطی
  هستند امنیتی

  .بازیابی مراکز داده  ،بحران مراکز داده ،هاي مراکز دادهشبکه ،مراکز داده: کلمات کلیدي
بـراي   ،ها براي ذخیره اطلاعات موجود و مدیریت داده فضاییامروزه در ایران نیز مانند سایر کشورهاي جهان، نیاز به داشتن  :مقدمه

هاي مراکز داده ابزار با ارزشی در تکنولوژي. استو با رشد قابل توجهی رو به رو  شود میبخش خصوصی و دولتی یک الزام محسوب 
این  بر بنا ،اي افزایش یافته استصورت فزاینده کاري به هاي کلاهبرداري و فریباز آنجایی که فعالیت. هستندنوین، مدیریت و امنیت 

از آنجایی کـه تهدیـدها از   . نیستها کار آسانی ها، کاربردها و دادهحفاظی در اطراف سیستم ایجادو  بودهامنیت اطلاعات بسیار مهم 
ناشـی  افزارهـا را ندارنـد،   اندیش یا از اشخاصی که دسترسـی اجـازه داده شـده بـه سـرورها و سـخت       افزارهاي بد هکرها یا نرمطریق 

هـاي اصـلی هـر    رود، از دغدغـه کـار مـی   بندي اطلاعـات بـه   ایمنی و امنیت محلی که براي نگهداري، حفظ و دسته، بنابراین شود می
هـاي بسـیار خـوبی بـراي حفاظـت و پاسـخگویی بـه        راه حـل  Co-locationو  مراکـز داده و سرورهاي میزبـانی     . استسازمانی 

مزایاي بسیاري بـراي انتخـاب یـک    . هستندزاري و اطلاعات ثبت شده افافزارهاي فیزیکی و کاربردهاي نرمهاي ایمنی، سخت چالش
انـدیش  امنیـت تجهیـزات و داده باعـث پیشـگیري از حمـلات بـد      . وجـود دارد  ITحـل  عنـوان یـک راه   بالا به با کیفیت  کز دادهمر

malicious attack هـاي کنترلـی بیشـتري ماننـد     براي داشـتن ایمنـی و امنیـت نیـاز بـه سـنجش      . شودها میو تقلبonsite 
monitoring  بخش حیاتی براي هر سازمان است، بنابراین بایستی بیشتر مورد پـایش قـرار گیـرد     مراکز دادهاست و از آنجایی که

  .شودتا از تهدیدات امنیتی محافظت 
  مراکز دادهملاحظات ساختاري و تجهیزاتی در  -1
 هاي مرتبطو توپولوژي مراکز دادهفضاهاي مورد نیاز ارتباطات  -1-1

   .، به شرح هستندوجود دارند مراکز دادهفضاهاي معمولی که در یک 
 Network Operation Center 
 Entrance Room 
 Main Distribution Area 
 Horizontal Distribution Area 
 Equipment Distribution Area 



 Network Attached Storage 
 Storage Area Networks 
 Tape Storage / Virtual tape Library 
کـز  مربراي حصول اطمینان از کارکرد صـحیح هـر    .نیستندتمامی این فضاها لازم  ،مراکز دادهتوجه داشت بسته به اندازه  بایدالبته 
   .ساختار فیزیکی آن از لحاظ کلیه شرایط محیطی، فیزیکی، ارتباطی، الکتریکی و مکانیکی مطابق استاندارد باشد دي بایا داده

در این استاندارد به کلیه . است TIA 942ها در این زمینه وجود دارد، استاندارد  مراکز دادهترین استانداردي که براي اولین و کامل
سـطح مطـرح شـده اسـت کـه بـراي اطمینـان از         4در  مراکـز داده پذیر بودن  آن میزان دسترس ر اشاره شده است و دروذکمموارد 

  .شود ، آخرین سطح در نظر گرفته میمراکز دادهپذیر بودن  بالاترین سطح دسترس
  :هستندي ابعاد زیر مطرح ا مراکز دادهدر هر 

 افزونگی -
 هاي ارتباطینیازمندي -
 هاي معماري و ساختارينیازمندي -
 هاي الکتریکیهاي سیستمنیازمندي -
 هاي مکانیکیهاي سیستمنیازمندي -

 مراکـز داده سـاختار تسـهیلات     پذیري زیر که وابسته به سطوح مختلف دسترسشود  معرفی میسطح  4براي  TIA 942استاندارد 
نیـز بـالاتر    هـا  مبتنی بـر آن  ز دادهمراکهاي ساخت پذیري بیشتري دارند، قیمت سطوح بالاتر به همان اندازه که دسترسبراي . است
هـاي مختلـف   در بخـش  مراکز دادهباید توجه داشت که یک . دنشوتر هم میسطوح بالاتر شامل موارد مطرح در سطوح پایین. است

بـه   داده مراکـز هایی دارد کـه  بستگی به کاربرد و سیاست و این امر کاملاً کندتواند از سطوح مختلف این استاندارد استفاده خود می
  .دنگانه فوق الذکر در نظر گرفته شو در ابعاد پنج دسطح بای 4هر . دنشومنظور آن ساخته می

 4در سطح  افزونگی -1-2
هـاي آن را بـدون وقفـه در    زیرا باید بتواند ظرفیـت زیرسـاختار سـایت و قابلیـت     ،در این سطح، مقاوم به تحمل خطا است افزونگی

این، داراي چند منبع تغذیه فعال و چندین تغذیه ورودي براي تجهیـزات و  بربنا. خود ادامه دهد ده و به کارکرهاي بحرانی حفظ  بار
صورت همزمان، در هر سیستم و هر پیکربندي وجود دارد  هاي توزیع فعالی بهکنندگی بوده و مسیر کننده خنک چندین مسیر توزیع

  .وجود داشته باشد دصورت دستی بای ع اضطراري بههاي آتش یا فرمان قطفعالیت در صورت آلارم توقفو امکان 
 4هاي ارتباطی در سطح نیازمندي -1-3

 ـ backboneها حفاظت شده باشند و در مـورد کابـل کشـی    کشی برآورده شود و کابل 3هاي سطح نیازمندي دبای 4در سطح   دبای
Redundant ـ مراکز داده. وجود داشته باشند دهایشان، بایها باید موجود بوده و اتصالات اجزا به پشتیبانپشتیبان. باشد  یـک   دبای

Distribution  اصلی و یکDistribution Area  ددو نیـز بای ـ  متر فاصـله از هـم، و میـان ایـن     20فرعی با حداقل pathway 
یـان ایـن دو توزیـع    م Redundantهـاي توزیـع   ها و روترسوئیچ. باشد مراکز دادهدر دو انتهاي مقابل  وجود داشته باشد و ترجیحاً

  .کشی شده باشند کابل Redundantصورت  به Horizontal Distribution Areaبه دو  دهاي حیاتی بایسیستم. شده باشند
 4هاي معماري و ساختاري در سطح نیازمندي -1-4

اي هـاي اضـافه  نیازمنديرا پوشش دهد و علاوه بر آن  3هاي سطح کلیه نیازمندي دبای 4در سطح  مراکز دادهاز دید معماري نصب 
 ـ مراکـز داده در این نـوع  . از این استاندارد به ان اشاره شده است را نیز در نظر بگیرد Gکه در ضمیمه  در برابـر کلیـه اتفاقـات     دبای

بر  دایب مراکز دادهدرنظر گرفته شود و  Redundantهاي فیزیکی بالقوه، اتفاقات طبیعی یا اتفاقاتی که منشا انسانی دارند، حفاظت
یک پد ژنراتور امن در فضایی در ساختمان دیگر یا فضایی خارج  ددر ضمن بای. دنکلیه تسهیلات و تجهیزات خود کنترل داشته باش



بـار قابـل تحمـل نیـز مطـابق       حـداقل . براي تانکرهاي سوخت تعبیه شود و تا حد امکان نزدیک ژنراتور باشـند  مراکز دادهاز محیط 
  .ارد باشداز این استاند Gضمیمه 

 4هاي الکتریکی در سطح نیازمندي -1-5
اي هاي اضـافه را پوشش دهد و علاوه بر آن نیازمندي 3هاي سطح کلیه نیازمندي دبای 4در سطح  مراکز دادهاز دید الکتریکی نصب 

صـورت پیکربنـدي    بـه  دبای 4کلیه تسهیلات در سطح . از این استاندارد به آن اشاره شده است را نیز در نظر بگیرد Gکه در ضمیمه 
2(N+1) ها و ها، سیستمدر تمامی ماژولpathwayصـورت دسـتی    کلیه خطوط تغذیه باید قابلیت باي پـس بـه  . ها طراحی شوند

سیستم مانیتورینگ باطري بـا قابلیـت مانیتورینـگ امپـدانس و دمـاي ظـرف       . براي هدف نگهداري یا در شرایط خطا را داشته باشد
ند و شـو از تسـهیلات غیربحرانـی مجـزا     دهاي انشعاب بـرق بای ـ پست. الوقوع باطري را داشته باشد خطاي قریبباطري و آلارم دادن 

  .حداقل داراي دو تاسیسات خطوط تغذیه باشد دساختمان بای
 4هاي مکانیکی در سطح نیازمندي - 1-6

نگاه داشتن دما و رطوبت مورد نیاز کنندگی به منظور  شامل واحدهاي تهویه هوا با ظرفیت خنکباید  4در سطح  HVACسیستم 
  .نظر گرفته شود د، باید منابع جایگزین از ذخیره آب درنشوهاي تبخیري براي این نوع در نظر گرفته میوقتی سیستم. باشند

  هاي مراکز دادهاهمیت امنیت در شبکه -2
و مهم، این قبیـل اطلاعـات آمـاج حمـلات و     هاي حساس نظر به اهمیت راهبردي مراکز داده در حفظ و نگهداري اطلاعات و برنامه

سـاختارهاي   SANهاي و شبکه LANهاي دو بخش اصلی این مراکز یعنی شبکه. گیردمجاز قرار می هاي غیرتلاش براي دسترسی
 Data: دشـو دو نوع اساسـی حملـه در مراکـز داده مطـرح مـی      عمدتاً. اي براي حفظ امنیت دارندخاص و در نتیجه ملاحظات ویژه

Theft  یا دزدي اطلاعات وWorm Propagation گیـرد و در  در نوع اول، اطلاعات مرکز مورد دسـتبرد قـرار مـی   . یا انتشار کرم
  .است DOSد که نوعی حمله شونقابل دسترس می ها و اطلاعات غیرنوع دوم، برنامه

 انواع حملات در مراکز داده -2-1
 براي لازم اطلاعات هدف، بررسی و کاوش با اول مرحله در  .گیرد می انجام مرحله دو در حمله این : اطلاعات دزدي حمله - الف

 بـا  و کرده شناسایی را هدف سیستم پذیر آسیب نقاط کننده حمله دوم، درمرحله .آید دست می به هدف سیستم هاي شناخت ویژگی
 دیگـر  هاي سیستم به دستیابی براي را سرور وکنترل پرداخته مجاز غیر عملیات انجام به میزبان در سیستم افزار نرم از بخشی نصب

 .گیرد می دست هب
  . شود می ارسال هدف سیستم سمت به واقعی غیر هاي درخواست و ترافیک زیاد حجم حمله نوع دراین : کرم انتشار حمله - ب
 ناپـذیر  امکـان  یـا  مختـل  سیسـتم  بـه  واقعی متقاضیان دسترسی سیستم، سرور توان حد از بیش زیاد و ارتباط دلیل تقاضاي هب لذا
 عنـوان  هب  .شوند می بحرانی شرایط شدن تر پیچیده و باعثدارند  انسان دخالت بدون خودکار، و سریع تکثیر امکان ها کرم .شود می

 بـودن  دسـترس  و در ها عامل سیستم از بسیاري پذیري آسیب دلیل هب .شودمی ثانیه دو برابر 5/8هر  SQL Slammerمثال کرم 
  .است ضروري بسیار داده در مراکز ، اطلاعات و ها برنامه و داخلی تجهیزات حفاظت حمله، ابزارهاي آسان

  بحران در مراکز داده -3
 : دنشو می تقسیم کلی دسته دو به هستند مواجه آنها با داده مراکز که احتمالی حوادث

 ... و آتشفشان ، زلزله ، گردباد ، طوفان ،  سیل ، سوزي آتش مانند : طبیعی بلایاي از ناشی حوادث  -1
 کـه  مـوردي  هـر  پرسنل و توسط خسارت ایجاد ، آشوب و شورش ، تروریسم ، کاري خراب مانند : انسان دخالت از ناشی حوادث -2

  .شود می اطلاعات پردازش نرمال عملکرد در و نقصان تخریب باعث
  بازیابی مراکز داده در اثر سوانح -3-1



 کلی رده 3 هدف این به رسیدن براي  .است صفر Down timeزمان  به رسیدن ،سوانح اثر در داده مرکز بازیابی در نهایی هدف
 : است شده تعیین

Disaster Recovery  :اطلاعات از رونوشت و پشتیبان نسخه ایجاد طریق از ها داده از حفاظت یعنی  
: Business Continuance خطا  هرگونه بروز از بعد ، قبل حالت به سیستم بازگرداندن 

: Business Resilience خطا  بروز خلال در وقفه بدون عملکرد 
  : شود می انجام مرحله 3 در مترقبه غیر حوادث در داده مراکز بازیابی ریزي طرح

 و یزاتهتج و سیستم عملکرد بر مختلف حوادث از ناشی تاثیرات انواع تعیین شامل ، عملکرد بر مترقبه غیر حوادث تاثیر تحلیل  -1
 ها دارایی

 پشتیبانی آنها از بالا اولویت با حوادث بروز زمان در باید سیستم که حیاتی هاي دارایی و ها عملکرد تعیین شامل ، ریسک تحلیل  -2
 .کند

 در مـوارد  سـایر  و کاربردهـا  ، سیسـتم  بازیابی قابلیت ایجاد شامل مترقبه غیر حوادث بروز زمان در سیستم بازیابی طرح ایجاد -3
 نقطـه  تعیـین  شـامل  مترقبـه،  غیـر  حـوادث  بروز صورت در داده مراکز بازیابی اهداف.  مترقبه غیر بروز حوادث بعد از ثانویه مراکز

 و زمانی محدوده معنی به  بازیابی زمان مدت تعیین و دنشو بازیابی باید ها داده و زمان سیستم آن قبل از که زمانی یعنی ،بازیابی
 .است اطلاعات بازیابی انجام براي قبول قابل زمان حداکثر

  انواع طراحی مراکز داده با در نظر گرفتن مدیریت بحران 3-2
-هایی از شبکه مخـابراتی مجهـز مـی   افزار و واسطداده به سخت مرکز تدر این حال:  Warm Standbyصورت  طراحی به 3-2-1

. دشـو صـورت امـن نگهـداري     همـواره بـه   دآخرین نسخه پشتیبان بای. نسخه پشتیبان را داشته باشدشود تا امکان پشتیبانی از تهیه 
  . دنفعال شده باش دتجهیزات دسترسی به شبکه بای

هـاي  افزارهاي لازم جهت ارائه سـرویس افزار و نرممرکز داده در این حالت داراي سخت:   Hot Standbyصورت  طراحی به 3-2-2
به بازیابی اطلاعات بـا حـداقل مداخلـه یـا      Hotصورت  وجود نسخه پشتیبان به. است Down Timeپردازش داده با حداقل زمان 

سازي و ریکاوري قبل و بعد از بروز رخـداد   هاي آمادهباعث بهبود زمان Hotیک سایت پشتیبانی . کندعدم مداخله انسانی کمک می
  .شود میها بی وقفه سرویسکه این امر باعث عملکرد  شده

  نکاتی مهم در بازیابی مراکز داده در مدیریت بحران -4
ها هاي انتخاب مکان مرکز داده بسته به نوع تکنولوژي یا ترکیبی از تکنولوژيمکانیزم: هاي انتخاب مکان سایت شاملمکانیزم

  : اساس روتینگ در یکی از سه حالت بر
   HTTP Redirect) الف   
    DNS Based) ب   
  L3 Routing With Route Health Injection) ج   

براي رسیدن به انتخاب  بایدهاي اختیاري مانند بار شبکه و تجهیزات د و دیگر شاخصشومحاسبه  دتوانایی و قدرت سرورها بای
 .دننظر گرفته شو درست در

بندي داراي منافعی از جمله  خوشه. بندي ا خوشهی  Clustering منظور بالا بردن سطح دسترسی با روش چینش سرورها به
خوشه با دسترسی بالا چندین کپی از کاربردها با . استپذیري و قابلیت مدیریت بهتر  پذیري، قابلیت اطمینان، مقیاس دسترسی

ورد استفاده قرار منظور بالانس بار بر روي سرورها نیز م بندي به همچنین خوشه. ستا دسترسی خواندن و نوشتن اطلاعات را دارا
  .گیردمی

 :دهدبندي شبکه را انجام می حالت عملیات تقسیم3بندي به  براي رسیدن به دسترسی بالا، خوشه
  شبکه عمومی ) الف



  شبکه خصوصی  ) ب 
  بخش ذخیره اطلاعات) ج

  :دکرتوان تجهیزات را مدیریت حالت می 4براي بالابردن دسترسی کاربردها در 
Active / Standby 

 Active / Active 
Shared Everything  
Shared Nothing  

مورد بررسی قرار هاي امنیتی مراکز داده معرفی کلی مراکز داده پرداختیم و سپس راهکاردر این مقاله ما ابتدا به :  گیرينتیجه
منظور حصول اطمینان از کارکرد  ند که بهشدهاي مرتبط معرفی ژي   سپس فضاهاي مورد نیاز ارتباطات مراکز داده و توپولو. گرفت

ساختار فیزیکی آن از لحاظ کلیه شرایط محیطی، فیزیکی، ارتباطی، الکتریکی و مکانیکی مطابق  مرکز داده اي بایدصحیح هر 
در  مرکز دادهپذیر بودن،  که در این استاندارد از لحاظ میزان دسترس شدمعرفی  TIA 942در انتها نیز استاندارد . استاندارد باشد

  .شود ، آخرین سطح در نظر گرفته میمرکز دادهپذیر بودن  سطح مطرح شده است که براي اطمینان از بالاترین سطح دسترس 4
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